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Abstract—Le réseau ad hoc VANET est une technologie sans
fil dédiée aux communications véhiculaires. Ces réseaux VANETS
ne sont pas faibles et la sécurité doit étre prise en compte
comme ’un des problémes les plus critiques. Pour renforcer la
sécurité, nous proposons une méthode pour évaluer la confiance
des communications véhiculaires et mesurer la fiabilité des
véhicules. Nous présentons un modele décentralisé de réputation
dans lequel les nceuds représentent des véhicules. L’activité de
chaque véhicule est observable par les neeuds adjacents. Notre
modele permet aux nceuds de détecter les véhicules malveillants et
d’éviter d’interagir avec eux. Nous proposons d’utiliser un filtre
Bayésien pour mesurer avec précision les scores de confiance des
véhicules. Nous étudions également le concept de classification
afin de distinguer le comportement des véhicules. Ensuite, nous
analysons la précision de notre filtre bayésien en calculant les
différents facteurs. Les simulations approfondies ont montré que
le filtre proposé peut attribuer un score de confiance précis aux
neeuds dans diverses configurations de réseau.

I. PROBLEMATIQUE ET CONTEXTE

Le réseau VANET est un domaine de recherche prometteur
offrant de nombreuses applications et services utiles. Il assure
les communications entre les véhicules, ainsi qu’entre les
véhicules et les équipements stationnaires [1]. La technologie
VANET aiderait a prévenir les accidents, a améliorer le
systeme de contrdle de la circulation et a rendre la conduite
plus sire et plus confortable. Les applications et services
véhiculaires des VANETSs sont déployés dans des environ-
nements sans fil sans surveillance centralisée et quelques fois
hostiles [2]. Les VANETSs sont vulnérables a de nombreux
types de menaces (par exemple modification des informa-
tions vitales) et la sécurité devient I'une des principales
préoccupations [3]. Les messages modifiés par les attaquants
peuvent inciter le réseau VANET a prendre de mauvaises
décisions, ce qui peut entrainer des troubles dans la circulation
et des accidents de la route. Dans la pratique, un véhicule
doit vérifier la validité de tout message recu avant de prendre
des décisions. Certains travaux de recherche ne traitent pas
suffisamment les problémes suivants : 1) un comportement non
coopératif des paquets non acheminés et 2) une génération non
intentionnelle de faux messages [4].

Par conséquent, une approche de confiance robuste devrait
tenir compte de diverses conditions de comportement et de
situations incertaines.
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II. MODELE BAYESIAN DECENTRALISE DE REPUTATION

Cet article présente un modele décentralis€ de réputation
robuste basé sur le théoreme de Bayes pour filtrer les véhicules
malveillants dans les réseaux véhiculaires. Pendant le proces-
sus de surveillance, chaque nceud observe le comportement de
ses voisins, en suivant 1’approche de la méthode Watchdog.
La topologie dynamique des réseaux véhiculaires exige que
les algorithmes de gestion de la confiance soient capable de
gérer des situations complexes et des données hétérogenes.
Nous calculons la probabilité de comportement malveillant a
I’aide du théoreme Bayes. Nous utilisons le ratio de cofit total
(T'C'R) pour observer les performances du filtre proposé.

Notre modele mesure le niveau de confiance et de fiabilité
de chaque véhicule. Le score final du véhicule (F'V'S) mesuré
est la combinaison des résultats du théoreme de Bayes et de
la méthode Watchdog. Un véhicule décide d’interagir ou non
avec un autre véhicule en fonction de sa valeur de F'VS.
Ensuite, nous utilisons le modele pour attribuer 1’état possi-
ble pour chaque véhicule (normal "NO”, légérement suspect
”LS”, fortement suspect "HS”, and malveillant "MA”) avec
I'identifiant v,. Nous calculons le F'V'S du nceud avec la
formule suivante :

FVS = X% AVG (vl hvs) + (1 — A) vl (1)

v}, représente le score de véhicule avec I'identifiant id
a Dinstant courant ¢, hvs est la moyenne des opinions des
voisins, et v/, est le score précédent du véhicule. En
utilisant A, la valeur de réputation récente a plus de poids
que I’ancienne. Nous introduisons le concept de coit de
classification erronée, qui est appelée (3; chaque fois qu’une
erreur de classification se produit, nous calculons le cofit de
transition ¢ entre les états (MA, HS, LS, NO). Pour étudier la
précision de notre filtre bayésien, nous calculons les facteurs
Node Recall (VR) et Node Precision (N P) [5] :

NR=mnpa-ma/Nua 2)

NP =npasma/Enisna 3)

Ou n,_,, désigne le nombre de nceuds de classe x qui sont
classés par erreur dans la classe y. NV; désigne le nombre total
de véhicules avec ’état i”, i = {M A, HS, LS, NO}. Pour
évaluer les performances du filtre, nous devons calculer a la
fois la précision AC et I’erreur (FR = 1 — AC'). Nous avons
défini AC comme :
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Fig. 1: TCR vs. évolutivité des nceuds (MA: 10%)
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Fig. 2: TCR vs. évolutivité des nceuds (MA: 20%)

AC = ¥n;i/(Npa+ Ngs + Nos + Nno) )

Pour évaluer les performances de notre modele proposé,
nous avons effectué des simulations approfondies a 1’aide de
MATLAB. Nous calculons le ratio de coit total "T'C'R” pour
analyser la précision de notre filtre bayésien, comme suit :

TCR = (C_ER*)/(C_ER) (5)

A partir de cette équation, nous concluons que si la valeur
TCR est supérieure a 1, alors la classification est considérée
comme acceptable. En effet dans ce cas, ’erreur de clas-
sification sans filtre C_ER* doit étre supérieure a I’erreur
provoquée par le filtre C_ER.

Nous considérons un ensemble de réseaux composé de 20,
40, 60, 80, 100 véhicules. Nous avons consideré la proportion
de nceuds malveillants a2 10% et 20%. Ensuite, nous avons fait
varier les valeurs du colit (¢) d’une mauvaise classification,
0,25, 0,50, 0,75 et 1. Le but de ces scénarios de simulation
est de trouver les meilleurs parametres pour notre solution et
d’évaluer la valeur du T'C'R en fonction du nombre de nceuds
malveillants.

La Fig. 1, en considérant 10% des nceuds comme malveil-
lants, la valeur de coit de 0,50 a le meilleur résultat dans notre

modele. On observe lorsque le nombre de nceuds atteint a 60,
un changement soudain s’est produit dans la valeur du TCR.
Il n’y a pas beaucoup de différence dans la valeur de TCR
sur la plage de 80 a 100 nceuds. Nous observons que TCR
est toujours supérieur a 1, ce qui prouve la précision de nos
filtres. Dans la Fig. 2, nous considérons que 20% des nceuds
sont malveillants. La valeur de cofit 0,25 dont les points sont
représentés par des étoiles est plus significative. Lorsque le
nombre de nceuds augmente jusqu’a 100, nous notons que les
valeurs TC' R sont diminuées. Dans les autres configurations,
les valeurs de T’C'R sont considérées comme acceptables.

En résumé, nous avons observé des valeurs appropriées pour
le TCR. Sur la base de ces résultats TC'R, nous pouvons
conclure que notre filtre offre une grande précision car les
valeurs TC'R sont toujours supérieures a 1, méme avec un
taux élevé de nceuds malveillants. Cela prouve que le modele
proposé est capable d’attribuer des scores précis a différents
nceuds et garantit un taux élevé de détection de ces nceuds
malveillants.

III. LA CONCLUSION

Nous avons proposé un modele de réputation décentralisé
précis qui calcule les scores de comportement et évalue la
fiabilité des noeuds dans les réseaux véhiculaires. Nous avons
formulé le probleme en utilisant un filtre bayésien. Ensuite,
nous avons décrit notre stratégie de classification et calculé la
précision du filtre proposé. Le modele surveille le comporte-
ment des véhicules ou chaque nceud peut décider d’interagir
avec ses voisins en analysant leurs comportements. Nous avons
effectué de nombreuses simulations pour illustrer la validité du
modele de réputation proposé. Les résultats ont montré un taux
de détection intéressant concernant la précision et les valeurs
de TCR dans diverses conditions de réseau.
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